
В настоящее время остро стоит вопрос 

роста преступности в сфере 

информационно-телекоммуникационных 

систем (далее – ИТТ).  

Развитие информационных технологий, и 

технических средств в различные области 

жизнедеятельности создали объективные 

предпосылки к распространению 

преступности в данной сфере. 

 

 

Для несовершеннолетних и их законных 

представителей мошенники используют 

следующие виды схем: 

 

 Создают фейковые страницы 

для онлайн-покупок 

Хакеры любят онлайн-игры не меньше 

школьников, но у них на это свои 

причины. В виртуальном мире 

бдительность ослабевает, очень легко 

попасться на уловки мошенников, 

например, если заинтересоваться 

«выгодными» предложениями по покупке 

нового обмундирования для твоего героя 

на фейковом сайте. 

Важно! Прежде чем вводить где бы то 

ни было персональные данные, пароли, 

коды или реквизиты банковской 

карты, убедитесь, что запрашивающая 

эти данные интернет-страница не 

мошенническая. 

 

 

 

 

 

   Завлекают «выигрышами» в конкурсах 

Нередко мошенники рассылают письма и 

сообщения, в которых обещают нежданный 

выигрыш, или от имени популярных блогеров 

запускают рекламу «беспроигрышных лотерей». 

Но затем за доставку «приза» или какие-то 

другие дополнительные услуги просят оплатить 

небольшую комиссию. Для этого надо пройти по 

ссылке и ввести данные банковской карты. На 

самом деле ссылка ведет на фишинговый сайт, 

откуда данные карты попадут к мошенникам. 

Обратите внимание: если организаторы 

конкурса просят что-либо оплатить, это повод 

насторожиться. Убедитесь, что организаторы 

действуют легально, не являются мошенниками: 

почитайте о них отзывы в интернете, проверьте 

информацию на официальных страницах. 

 

 
 

 Просят о помощи от имени друзей в 

соцсетях 

Мошенники взламывают аккаунты в соцсетях, а 

затем от чужого имени рассылают сообщения по 

списку друзей. Начинать разговор они могут с 

банального «как дела?», «лови фотки» вместо 

ссылки на фотографии присылают вредоносный 

вирус. Он крадет с личного гаджета персональные 

данные, логины и пароли от личных кабинетов, в 

том числе и данные банковских карт. 

Важно! Прежде чем выполнять все, о чем 

просит «приятель» в соцсетях, лучше позвоните 

другу и уточните, действительно ли ему нужна 

помощь. Скорее всего, он даже не в курсе 

переписки. Но чем раньше он узнает о 

случившемся, тем быстрее предупредит остальных, 

что его аккаунт взломали. 

  

 Продают поддельные задания ЕГЭ 

По сведениям Рособрнадзора, в 2023 году 

мошенники рекламируют в соцсетях ссылки на 

якобы правильные ответы ОГЭ и ЕГЭ. Пройдя по 

ним, школьник рискует загрузить на смартфон 

вирусную программу или ввести личные данные на 

фишинговый сайт. 

Аферисты взламывают аккаунты подростков в 

соцсетях, от их имени рассылают ссылки опять же 

на ненастоящие ответы Единого госэкзамена или 

просят друзей перевести деньги. 

Важно! В Рособрнадзоре предупреждают, что 

ответы к вариантам ЕГЭ передаются в 

зашифрованном виде и только после экзамена. 

Перед началом ЕГЭ ответов нет даже у тех, кто 

будет проверять тесты. Не верьте мошенникам 

и не переходите по ссылкам в соцсетях. 

 

 

 

 

https://t.me/rosobrnadzor_official/1026


 

Чтобы не стать жертвой 

преступников, использующих ИТТ: 

 

 - не сообщайте свои персональные 

данные, а также банковских карт и 

счетов третьим лицам, даже если 

неустановленное лицо 

представилось сотрудником банка, 

прекратите разговор и обратитесь в 

банк лично либо по телефону 

горячей линии; 

 - не выполняйте указания 

неизвестных лиц по вводу каких-

либо команд и символов в 

телефоном режиме, а также с 

использованием банкомата; 

 - не перечисляйте денежные 

средства неизвестным лицам, 

представляющимся знакомыми 

ваших родных, сотрудниками 

правоохранительных органов; 

 - прежде чем приобретать какой-

либо товар или услугу с 

использованием сети Интернет, 

ознакомьтесь с отзывами, 

оставленными ранее 

покупателями/клиентами; 

 - при вводе пин-кода банковской 

карты закрывайте его рукой, не 

храните пин-код совместно с 

банковской картой. 
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